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Πρότυπο για Εκτίμηση Αντικτύπου Προσωπικών Δεδομένων (ΕΑΠΔ)

[bookmark: _Toc129693612]Ενότητα Α: Γενικές Πληροφορίες για την ΕΑΠΔ
	[bookmark: _heading=h.1fob9te]Σκοπός /Αναγκαιότητα ΕΑΠΔ:
	Όπου γίνεται επεξεργασία δεδομένων προσωπικού χαρακτήρα, η σχετική επεξεργασία θα πρέπει να συμμορφώνεται με τον Γενικό Κανονισμό Προστασίας Δεδομένων [Κανονισμός (ΕΕ) 2016/679] και με την Εθνική Νομοθεσία Ν.125(I)/2018 «Ο περί της Προστασίας των Φυσικών Προσώπων Έναντι της Επεξεργασίας των Δεδομένων Προσωπικού Χαρακτήρα και της Ελεύθερης Κυκλοφορίας των Δεδομένων αυτών Νόμος του 2018».
Η εκτίμηση αντικτύπου επικεντρώνεται στον υπολογισμό των κινδύνων για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων (υποκείμενων δεδομένων[footnoteRef:1]), αναφορικά με τα προσωπικά δεδομένα που συγκεντρώνει και επεξεργάζεται μία συγκεκριμένη δραστηριότητα. Γίνεται δηλαδή εκτίμηση των επιπτώσεων που ενδεχομένως να υπάρξουν στην ιδιωτική ζωή ενός προσώπου.   [1:  Ταυτοποιημένο ή ταυτοποιήσιμο φυσικό πρόσωπο του οποίου τα Προσωπικά Δεδομένα τυγχάνουν επεξεργασίας] 

Κάθε δραστηριότητα θα πρέπει να αξιολογείται εκ των προτέρων ούτως ώστε να εντοπίζονται  από την αρχή οι πιθανοί κίνδυνοι που αφορούν στην προστασία της ιδιωτικής ζωής και να λαμβάνονται αποφάσεις και μέτρα κατά το στάδιο του σχεδιασμού. 
Οι βασικές εκτιμήσεις που πρέπει να εξετάζονται μέσω της διαδικασίας ΕΑΠΔ είναι οι εξής: 
· έλεγχοι που είναι ανάλογοι με την επεξεργασία δεδομένων προσωπικού χαρακτήρα (αρχή της αναλογικότητας)
· διασφάλιση της ασφάλειας των δεδομένων
· περίοδοι διατήρησης και αναθεώρησης των δεδομένων
· δικαιώματα των υποκειμένων των δεδομένων (π.χ. πρόσβαση, διαφάνεια, δυνατότητα διόρθωσης, διαγραφής ή καταστροφής) 
· έλεγχος και παρακολούθηση (π.χ. δραστηριότητα χρηστών, επεξεργασία, διαγραφή/καταστροφή, αναζήτηση κ.λπ.)

	Είναι υποχρεωτική η διενέργεια ΕΑΠΔ;
	ΝΑΙ, όταν η επικείμενη επεξεργασία θέτει σε μεγάλο κίνδυνο τα δικαιώματα και τις ελευθερίες του φυσικού προσώπου, π.χ. κατά τη χρήση νέων τεχνολογιών. Σοβαρός κίνδυνος προκύπτει όταν:
· χρησιμοποιούνται, κατά την αξιολόγηση ατόμων, αυτοματοποιημένοι μηχανισμοί επεξεργασίας δεδομένων και δημιουργίας προφίλ
· παρακολουθείται δημόσιος χώρος σε μεγάλη έκταση (π.χ. κάμερες CCTV)
· γίνεται επεξεργασία, σε μεγάλη κλίμακα, ειδικών κατηγοριών δεδομένων ή προσωπικών δεδομένων που σχετίζονται με ποινικές καταδίκες και αδικήματα (π.χ. δεδομένα υγείας)

	Κριτήρια Ελέγχου για να διαπιστωθεί η αναγκαιότητα διενέργειας ΕΑΠΔ: 
	Μπορούν να χρησιμοποιηθούν εννιά (9) κριτήρια για να διαπιστωθεί η αναγκαιότητα διεξαγωγής ΕΑΠΔ. Όταν δύο (2) από αυτά τα κριτήρια που εξετάζονται κρίνονται ότι είναι σε ισχύ για τη συγκεκριμένη δραστηριότητα  (έργο/εργαλείο/υπηρεσία/αλλαγή), τότε διενεργείται η ΕΑΠΔ. 
· Η διαδικασία περιλαμβάνει αξιολόγηση ή βαθμολόγηση.
· Η διαδικασία περιλαμβάνει αυτοματοποιημένη λήψη αποφάσεων.
· Η διαδικασία περιλαμβάνει συστηματική παρακολούθηση.
· Η διαδικασία περιλαμβάνει ευαίσθητα δεδομένα.
· Τα σχετικά δεδομένα υποβάλλονται σε επεξεργασία σε μεγάλη κλίμακα.
· Η διαδικασία περιλαμβάνει σύνολα δεδομένων που έχουν αντιστοιχιστεί ή συνδυαστεί.
· Τα δεδομένα αφορούν ευάλωτα πρόσωπα/ ανήλικα άτομα (ηλικίες 5 ετών – 18 ετών). 
· Η διαδικασία περιλαμβάνει εφαρμογή καινοτόμων τεχνολογικών ή οργανωτικών λύσεων.
· Η επεξεργασία εμποδίζει το υποκείμενο των δεδομένων να ασκήσει κάποιο από τα δικαιώματα του ή να λάβει κάποια υπηρεσία

	Περισσότερες πληροφορίες που αφορούν στη διενέργεια ΕΑΠΔ:
	· Διαδικτυακός τόπος της Επιτρόπου Προστασίας Δεδομένων Προσωπικού Χαρακτήρα
· Επίσημος διαδικτυακός τόπος της Ευρωπαϊκής Ένωσης
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[bookmark: _Toc129693613]Ενότητα Β: ΕΑΠΔ για την η-Υπηρεσία [Όνομα υπηρεσίας]
Βεβαιωθείτε ότι οι σχετικές ερωτήσεις στο παρόν έντυπο έχουν συμπληρωθεί με επαρκείς λεπτομέρειες και σαφείς περιγραφές.
	[bookmark: _heading=h.3znysh7]ΜΕΡΟΣ I – Απαιτείται η διενέργεια ΕΑΠΔ (Αξιολόγηση Κριτηρίων Ελέγχου); 
Οι πιο κάτω ερωτήσεις αποσκοπούν στο να καθοριστεί κατά πόσον απαιτείται ή όχι η διενέργεια ΕΑΠΔ, για τη δραστηριότητα (έργο/εργαλείο/υπηρεσία/αλλαγή) που θα υλοποιηθεί.

	1.1 Περιγραφή/Σκοπός: Παρακαλώ όπως καθορίσετε τον σκοπό της δραστηριότητας και το αναμενόμενο αποτέλεσμα. Παρακαλώ δώστε αναλυτική περιγραφή που να εξηγεί  πως θα λειτουργεί η Υπηρεσία και συμπεριλάβετε σχετικό σχεδιάγραμμα όπου θα φαίνεται η ροή της υπηρεσίας, η διασύνδεση με άλλες πηγές (sources) και τα τεχνικά μέτρα ασφάλειας που εφαρμόζονται, σε κάθε σημείο της ροής των πληροφοριών).

	

	1.2 Αναγκαιότητα / Αναλογικότητα της Δραστηριότητας: Παρακαλώ όπως εξηγήσετε εν συντομία την αναγκαιότητα της Δραστηριότητας (π.χ. για την εφαρμογή των σχετικών νομοθεσιών που θα απαριθμούνται) και για ποιο λόγο, τα δεδομένα που θα συλλέγονται, είναι ανάλογα του επιδιωκόμενου σκοπού.

	








	1.3 Παρακαλώ ελέγξτε που εμπίπτει η δραστηριότητά σας

	Διασύνδεση μέσω του CY Login για να γίνεται η ταυτοποίηση του προφίλ των πολιτών/ επιχειρήσεων;
	Άντληση δεδομένων από την Κυβερνητική Αποθήκη Πληροφοριών
	Διασύνδεση με άλλα Πληροφοριακά Συστήματα για άντληση δεδομένων/ πληροφοριών
	Διενέργεια ΕΑΠΔ

	ΝΑΙ
	ΝΑΙ
	ΟΧΙ
	Ενδεχομένως να μην απαιτείται*

	ΝΑΙ
	ΟΧΙ
	ΟΧΙ
	Ενδεχομένως να μην απαιτείται*

	ΟΧΙ
	ΝΑΙ
	ΟΧΙ
	Ενδεχομένως να μην απαιτείται*

	ΝΑΙ
	ΝΑΙ
	ΝΑΙ
	Απαιτείται

	ΝΑΙ
	ΟΧΙ
	ΝΑΙ
	Απαιτείται

	ΟΧΙ
	ΝΑΙ
	ΝΑΙ
	Απαιτείται

	ΟΧΙ
	ΟΧΙ
	ΝΑΙ
	Απαιτείται

	* Παρακαλώ επικοινωνήστε με το Γραφείο Επιτρόπου Προστασίας Δεδομένων Προσωπικού Χαρακτήρα για συζήτηση του θέματος.  







	1.4 Παρακαλώ σημειώστε ΝΑΙ, στη δεξιά στήλη του πιο κάτω πίνακα, εάν εφαρμόζεται στην περίπτωση σας

	Χρήση Προσωπικών Δεδομένων ή ευαίσθητων πληροφοριών που αφορούν στον οργανισμό
	

	Χρήση Νέων/Καινοτόμων Τεχνολογιών (π.χ. cloud, block chain)
	

	Συλλογή και επεξεργασία δεδομένων σε μεγάλη κλίμακα (π.χ. βάσει του όγκου/φάσματος των στοιχείων δεδομένων, γεωγραφική έκταση, διάρκεια)
	

	Επεξεργασία δεδομένων που αφορούν  ευάλωτα πρόσωπα (π.χ. δεδομένα που αφορούν ανήλικα άτομα/παιδιά)
	

	Συστηματική παρακολούθηση (α) της συμπεριφοράς των προσώπων στα οποία αναφέρονται τα δεδομένα ή (β) δημόσιου χώρου (π.χ. κάμερες CCTV)
	

	Συνδυασμός, σύνδεση, αντιστοίχιση συνόλων δεδομένων πέραν των εύλογων απαιτήσεων
	

	Ανάλυση προφίλ, αξιολόγηση ή βαθμολόγηση των ατόμων βάσει παραμέτρων (π.χ. βάσει τοποθεσίας, κοινωνικοοικονομικά χαρακτηριστικά, συμπεριφορά) 
	

	Αυτοματοποιημένη λήψη αποφάσεων με αντίκτυπο στα υποκείμενα δεδομένων (π.χ. εάν μία τράπεζα λάβει αυτοματοποιημένη απόφαση σχετικά με τη χορήγηση δανείου σε συγκεκριμένο άτομο, το εν λόγω άτομο πρέπει να ενημερωθεί για την αυτοματοποιημένη απόφαση και να έχει τη δυνατότητα να αμφισβητήσει την απόφαση και να ζητήσει ανθρώπινη παρέμβαση)
	

	Επεξεργασία η οποία εμποδίζει το υποκείμενο των δεδομένων να ασκήσει κάποιο από τα δικαιώματα του ή να λάβει κάποια υπηρεσία
	

	ΚΑΝΕΝΑ
	

	Εάν στο σημείο 1.4 πιο πάνω απαντήσατε: 
1. ΚΑΝΕΝΑ, δεν απαιτείται η διενέργεια ΕΑΠΔ
2. ΝΑΙ σε μία ή περισσότερες επιλογές, παρακαλώ συνεχίστε με το σημείο 1.5 πιο κάτω




	1.5 Παρακαλώ όπως δηλώσετε ΝΑΙ ή ΟΧΙ ανάλογα με τι ισχύει

	1. Η επεξεργασία θα γίνεται οπουδήποτε εκτός της υποδομής του Digital Services Factory (DSF) του Υφυπουργείου Έρευνας, Καινοτομίας και Ψηφιακής Πολιτικής (π.χ. Google Forms); Εάν ΝΑΙ, παρακαλώ δώστε περισσότερες λεπτομέρειες (π.χ. όνομα εργαλείου, που και πως θα χρησιμοποιηθεί)
	

	

	2. Η επεξεργασία θα γίνεται εσωτερικά από το Digital Services Factory (DSF) του Υφυπουργείου Έρευνας, Καινοτομίας και Ψηφιακής Πολιτικής ή για άλλη Κυβερνητική χρήση. Εάν ΝΑΙ, παρακαλώ δώστε περισσότερες λεπτομέρειες
	

	

	Εάν οποιαδήποτε από τις απαντήσεις σας στο σημείο 1.5 πιο πάνω είναι ΝΑΙ, ενδεχομένως να μην χρειάζεται να συμπληρώσετε τα υπόλοιπα μέρη της Αίτησης (π.χ. νοουμένου ότι έχει ήδη γίνει ΕΑΠΔ για την υποδομή του DSF).
Παρακαλώ επικοινωνήστε με το Γραφείο Επιτρόπου Προστασίας Δεδομένων Προσωπικού Χαρακτήρα για συζήτηση του θέματος.  

	Εάν όλες οι απαντήσεις σας στο σημείο 1.5 πιο πάνω είναι ΟΧΙ, παρακαλώ συμπληρώστε το ΜΕΡΟΣ ΙΙ της Αίτησης που ακολουθεί. 










	ΜΕΡΟΣ II - Εκτίμηση Αντικτύπου Προσωπικών Δεδομένων

	2.1 Αρμοδιότητες

	Υπεύθυνος/οι επεξεργασίας 
(Το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η υπηρεσία ή άλλος φορέας που καθορίζει τον σκοπό που θα γίνει η επεξεργασία δεδομένων προσωπικού χαρακτήρα)
Αναφορά: Άρθρο 4(7)
	

	Εκτελών (-ούντες) την επεξεργασία
(Το φυσικό ή νομικό πρόσωπο, η δημόσια αρχή, η υπηρεσία ή άλλος φορέας που επεξεργάζεται δεδομένα προσωπικού χαρακτήρα για λογαριασμό του υπευθύνου της επεξεργασίας)
Αναφορά: Άρθρο 4(8)
	

	2.2 Σκοπός

	2.2.1 Περιλαμβάνονται δεδομένα προσωπικού χαρακτήρα ή περιορισμένης πρόσβασης (π.χ. εμπιστευτικά, απόρρητα, κτλ.); 
Αναφορά: Άρθρο 35(7)(α) 
Εάν απαντήσατε ΝAI, τι είδους προσωπικά δεδομένα ή δεδομένα περιορισμένης πρόσβασης θα περιλαμβάνονται; 
Παρακαλώ καθορίστε συγκεκριμένα τα δεδομένα που θα υποβληθούν σε επεξεργασία, π.χ. ονόματα, διευθύνσεις ηλεκτρονικού ταχυδρομείου, αριθμοί τηλεφώνου, ημερομηνία γέννησης, διευθύνσεις IP (διεύθυνση διαδικτυακού πρωτοκόλλου), κλπ. Θα πρέπει να αναφερθούν τα δεδομένα για όλες τις αιτήσεις/ διαδικασίες που θα καλύψει η δραστηριότητα. Για παράδειγμα, μια υπηρεσία μπορεί να αφορά την δημιουργία δύο αιτήσεων ή την έκδοση πολλών πιστοποιητικών με διαφορετικά στοιχεία.
	

	


	2.2.2 Υποκείμενα Δεδομένων[footnoteRef:2]: Παρακαλώ καθορίστε σε ποιους αφορούν τα δεδομένα (υπαλλήλους, πολίτες, προμηθευτές, κτλ.) [2:  Ταυτοποιημένο φυσικό πρόσωπο του οποίου τα προσωπικά δεδομένα τυγχάνουν επεξεργασίας] 


	

	2.2.3 Θα γίνεται επεξεργασία δεδομένων που θα αφορούν σε Ειδικές Κατηγορίες; 
Αναφορά: Άρθρο 9 - Επεξεργασία ειδικών κατηγοριών δεδομένων προσωπικού χαρακτήρα 
	

	Εάν απαντήσατε ΝΑΙ, τι είδους δεδομένα θα επεξεργάζονται/περιλαμβάνονται? 
Παρακαλώ καθορίστε συγκεκριμένα ποια δεδομένα θα υποβληθούν σε επεξεργασία, π.χ. δεδομένα που αφορούν την υγεία, δεδομένα που αφορούν τον γενετήσιο προσανατολισμό του προσώπου, δεδομένα που σχετίζονται με ποινική καταδίκη; Θα πρέπει να αναφερθούν τα δεδομένα για όλες τις αιτήσεις/ διαδικασίες που θα καλύψει η δραστηριότητα.

	

	2.2.4 Θα γίνεται συλλογή ή επεξεργασία προσωπικών δεδομένων ανήλικων παιδιών ηλικίας 13 ετών ή μικρότερων; 
Αναφορά: Άρθρο 8 - Προϋποθέσεις που ισχύουν για τη συγκατάθεση παιδιού σε σχέση με τις υπηρεσίες της κοινωνίας των πληροφοριών.
Εάν απαντήσατε ΝΑΙ, παρακαλώ δώστε περισσότερες πληροφορίες;
	

	

	2.2.5 Πηγές Δεδομένων: Από πού θα συλλέγονται τα δεδομένα; Πρόκειται για νέα συλλογή δεδομένων ή τα δεδομένα υπάρχουν ήδη; Θα συλλεχθούν από άλλο οργανισμό για λογαριασμό του DSF; Θα συνδεθούν με άλλο σύνολο δεδομένων που είναι ήδη διαθέσιμο στο DSF ή σε άλλο κυβερνητικό τμήμα; Παρακαλώ δώστε περισσότερες λεπτομέρειες.

	



	2.2.6 Όγκος επεξεργασίας: Ποιος είναι ο αριθμός των ενδιαφερόμενων υποκειμένων των δεδομένων, είτε ως συγκεκριμένος ή κατά προσέγγιση αριθμός είτε ως ποσοστό- η διάρκεια ή η μονιμότητα της δραστηριότητας επεξεργασίας δεδομένων- η γεωγραφική έκταση της δραστηριότητας επεξεργασίας;

	[bookmark: _heading=h.2et92p0] 

	2.3 Νομιμότητα της Επεξεργασίας
Αναφορά: Άρθρο 6 - Νομιμότητας της Επεξεργασίας

	2.3.1 Ποια είναι η Νομική Βάση για την επεξεργασία των δεδομένων; (π.χ. συμμόρφωση με έννομη υποχρέωση του υπευθύνου επεξεργασίας, απαραίτητη για λόγους ουσιαστικού δημόσιου συμφέροντος, με τη συναίνεση του υποκειμένου των δεδομένων). 
Παρακαλώ επιλέξτε ανάλογα √:

	Συναίνεση: το υποκείμενο των δεδομένων έχει συναινέσει στην επεξεργασία των δεδομένων προσωπικού χαρακτήρα του για έναν ή περισσότερους συγκεκριμένους σκοπούς
	

	Σύμβαση: η επεξεργασία είναι απαραίτητη για την εκτέλεση σύμβασης της οποίας το υποκείμενο των δεδομένων είναι συμβαλλόμενο μέρος ή για να ληφθούν μέτρα κατ' αίτηση του υποκειμένου των δεδομένων πριν από τη σύναψη σύμβασης
	

	Νομική Υποχρέωση: η επεξεργασία είναι απαραίτητη για συμμόρφωση με έννομη υποχρέωση του υπευθύνου επεξεργασίας (αφορά σε υποχρεώσεις που απορρέουν από νομοθεσίες)
	

	Διαφύλαξη Ζωτικού Συμφέροντος: η επεξεργασία είναι απαραίτητη για τη διαφύλαξη ζωτικού συμφέροντος του υποκειμένου των δεδομένων ή άλλου φυσικού προσώπου
	

	Δημόσιο Συμφέρον: η επεξεργασία είναι απαραίτητη για την εκπλήρωση καθήκοντος που εκτελείται προς το δημόσιο συμφέρον ή κατά την άσκηση δημόσιας εξουσίας που έχει ανατεθεί στον υπεύθυνο επεξεργασίας (αν για παράδειγμα η επεξεργασία ανατέθηκε σε δημόσια Αρχή, με βάση Απόφαση Υπουργικού Συμβουλίου).
	

	Έννομο Συμφέρον: η επεξεργασία είναι απαραίτητη για τους σκοπούς των έννομων συμφερόντων που επιδιώκει ο υπεύθυνος επεξεργασίας ή τρίτος (ενεργείτε προς όφελος των νόμιμων συμφερόντων της επιχείρησής σας), εκτός εάν έναντι των συμφερόντων αυτών υπερισχύει το συμφέρον ή τα θεμελιώδη δικαιώματα και οι ελευθερίες του υποκειμένου των δεδομένων που επιβάλλουν την προστασία των δεδομένων προσωπικού χαρακτήρα, ιδίως εάν το υποκείμενο των δεδομένων είναι παιδί (εφόσον δεν θίγονται σοβαρά τα θεμελιώδη δικαιώματα και οι ελευθερίες του υποκειμένου των δεδομένων που τυγχάνουν επεξεργασίας)	
	

	Άλλο (Παρακαλώ Εξηγήστε)

	

	2.4 Επιπρόσθετες Πληροφορίες (Μόνο εάν η επεξεργασία βασίζεται στη συγκατάθεση

	2.4.1 Συγκατάθεση[footnoteRef:3]:  Οι πληροφορίες στο τμήμα αυτό αποσκοπούν στο να διασφαλιστεί ότι το υποκείμενο των δεδομένων θα μπορεί να κατανοήσει για τι πραγματικά έχει δώσει τη συγκατάθεσή του.  [3:  Με βάση τις απόψεις της Επιτρόπου, μία Δημόσια Αρχή δεν πρέπει να βασίζεται στην συγκατάθεση για να επεξεργάζεται προσωπικά δεδομένα πολιτών, διότι, η συγκατάθεση μπορεί να αρθεί ανά πάση στιγμή.] 

H συγκατάθεση θα πρέπει να δίνεται ελεύθερα, συγκεκριμένα και χωρίς ασάφειες με δήλωση διατυπωμένη σε απλή και κατανοητή γλώσσα. Επίσης θα πρέπει να δίνεται με καταφατική πράξη. Τα δεδομένα μπορούν να επεξεργαστούν μόνο για τους σκοπούς για τους οποίους δόθηκε η συγκατάθεση. Θα πρέπει να δίνεται επίσης στο πρόσωπο, η δυνατότητα για απόσυρση της συγκατάθεσης που έχει δώσει.
Αναφορά:  Άρθρο 7 – Προϋποθέσεις για Συγκατάθεση 
Παρακαλώ όπως δοθούν σαφείς απαντήσεις με όλες τις απαιτούμενες λεπτομέρειες / περιγραφή. Για σκοπούς ευκολίας δίνονται σχετικά παραδείγματα.

	1. Θα ζητηθεί η Συγκατάθεση του υποκειμένου των επεξεργασία των δεδομένων του; NAI/OXI 
Αν απαντήσατε ΟΧΙ, παρακαλώ προχωρήστε στην ερώτηση 2.4.2
	

	2. Πώς θα διασφαλιστεί ότι τα  υποκείμενα των δεδομένων είναι ελεύθερα να επιλέξουν κατά πόσο θα παρέχουν πληροφορίες που  τους αφορούν;  (Tα πρόσωπα δεν πρέπει να νιώθουν ότι εξαναγκάζονται να δώσουν τη συγκατάθεσή τους ή ότι θα υποστούν αρνητικές συνέπειες εάν δεν συγκαταθέσουν)
Παράδειγμα:  Θα υπάρχει δήλωση ότι ο χρήστης συναινεί στη συμμετοχή του στην έρευνα προτού την ξεκινήσει καθώς επίσης ότι θα έχει το δικαίωμα να την αποσύρει.

	

	3. Πώς θα διασφαλιστεί ότι η συγκατάθεση του υποκείμενου των δεδομένων δίνεται με ρητή επιβεβαίωση ή θετική απάντηση;
Παράδειγμα: Θα δίνεται με καταφατική πράξη, π.χ. με την επιλογή τετραγωνιδίου σε ιστοσελίδα ή με την υπογραφή δήλωσης.

	

	4. Η δήλωση συγκατάθεσης θα δίνεται με απλή, σαφή, και κατανοητή γλώσσα;                  Παρακαλώ συμπεριλάβετε τον σχετικό σύνδεσμο (URL), εάν υπάρχει

	

	5. Πώς θα διασφαλίζεται το δικαίωμα ανάκλησης της συγκατάθεσης του υποκείμενου των δεδομένων; (χωρίς ωστόσο να επηρεάζει την νομιμότητά στην οποία βασιζόταν πριν την απόσυρση)
Παραδείγματα: 
· Μέσω του τηλεφωνικού κέντρου που θα παρέχει υπηρεσίες για την εξυπηρέτηση των πολιτών, όπου επιτρέπεται η ελεγχόμενη και εξουσιοδοτημένη πρόσβαση.
· Μετά από επικοινωνία με τον/την Υπεύθυνο Προστασίας Δεδομένων, τα στοιχεία του οποίου θα είναι διαθέσιμα στη σχετική ηΥπηρεσία όπου θα δίνονται όλες οι απαιτούμενες πληροφορίες σχετικά με άσκηση δικαιωμάτων υποκείμενων των δεδομένων

	



	6. Πώς θα διασφαλίζεται το δικαίωμα για υποβολή παραπόνου σχετικά με την επεξεργασία των προσωπικών σας δεδομένων στην Επίτροπο Προστασίας Δεδομένων Προσωπικού Χαρακτήρα από το υποκείμενο των δεδομένων;
Παράδειγμα: Μετά από επικοινωνία με την Επίτροπο Προστασίας Δεδομένων, τα στοιχεία του οποίου θα είναι διαθέσιμα στη σχετική ηΥπηρεσία όπου θα δίνονται όλες οι απαιτούμενες πληροφορίες σχετικά με Άσκηση δικαιωμάτων υποκείμενων των δεδομένων

	

	2.4.2 Διαχείριση Πληροφοριών
Αναφορά: Άρθρα 12-22
Παρακαλώ όπως δοθούν σαφείς απαντήσεις με όλες τις απαιτούμενες λεπτομέρειες/ περιγραφή.

	1. Υπάρχει διαδικασία που θα επιτρέπει τη διόρθωση των δεδομένων[footnoteRef:4] σε περίπτωση που αυτά δεν είναι ορθά ή ανακριβή; (σε κάθε στάδιο το υποκείμενο μπορεί να ελέγξει και να επικαιροποιήσει τα προσωπικά του δεδομένα προβάλλοντας πάντα τα απαραίτητα δικαιολογητικά εάν χρειάζεται, ζητώντας τη διόρθωση ή τη συμπλήρωση ανακριβών πληροφοριών) [4:  Άρθρο 16 - Δικαίωμα διόρθωσης] 


	

	2. Πόσο εφικτή θα είναι η εκτέλεση τακτικών ασκήσεων διαγραφής σε όλο το σύστημα (και η δυνατότητα διαγραφής κατά περίπτωση), με αποτέλεσμα τη μόνιμη διαγραφή των δεδομένων* [footnoteRef:5]; [5:  Άρθρο 17 - Δικαίωμα διαγραφής («δικαίωμα στη λήθη»)] 

* μέρους ή συνόλου των δεδομένων, που τους αφορούν.

	

	3. Έχει θεσπιστεί προθεσμία για τη διαγραφή ή την επανεξέταση των δεδομένων που έχουν αποθηκευτεί;

	


	4. Πως θα διασφαλίζεται ο έλεγχος ότι τα δεδομένα διατηρούνται/διαγράφονται με βάση την προθεσμία? Ποιος θα είναι ο αρμόδιος για το θέμα και ποια μέτρα θα λαμβάνονται; 

	

	5. Τηρείται αρχείο δραστηριοτήτων επεξεργασίας με βάση το Άρθρο 30 - Αρχεία των δραστηριοτήτων επεξεργασίας? ΝΑΙ/ΟΧΙ
	

	

	2.4.3 Διασφάλιση Πληροφοριών (Information Assurance) 
Αναφορά: Άρθρο 32 Ασφάλεια επεξεργασίας
Παρακαλώ όπως δοθούν σαφείς απαντήσεις με όλες τις απαιτούμενες λεπτομέρειες / περιγραφή. Για σκοπούς ευκολίας δίνονται σχετικά παραδείγματα.
Για περισσότερες πληροφορίες σχετικά με την Ασφάλεια που αφορούν στα προσωπικά δεδομένα παρακαλώ πατήστε εδώ.

	1. Έγινε έλεγχος όσον αφορά τα θέματα ασφάλειας; 
Παρακαλώ όπως δοθούν περαιτέρω πληροφορίες για τα θέματα ασφάλειας και να καθοριστεί κατά πόσο θα πραγματοποιηθούν περαιτέρω έλεγχοι ανά τακτικά διαστήματα (περιοχές που έχουν ελεγχθεί, ημερομηνίες, ποια ήταν τα αποτελέσματα); Θα πραγματοποιηθούν περαιτέρω τακτικές αναθεωρήσεις. (να επισυνάπτονται τα σχετικά έγγραφα)

	

	2. Με ποιον τρόπο θα διασφαλίζεται η ασφάλεια των δεδομένων, τόσο κατά τη μεταφορά όσο και κατά της φύλαξη, συμπεριλαμβανομένης της κρυπτογράφησης; (τεχνικά μέτρα που έχουν ληφθεί για την κρυπτογράφηση και ψευδωνυμοποίηση των δεδομένων)

	




	3. Θα υπάρχει περιορισμός της επεξεργασίας των προσωπικών δεδομένων τους, ακόμα και όταν αμφισβητείται η ακρίβεια των δεδομένων ή ακόμα και όταν τα δεδομένα δεν είναι πλέον χρήσιμα αλλά ζητείται η διαφύλαξη τους εξαιτίας νομικών αξιώσεων. 
Αναφορά: Άρθρο 18 - Δικαίωμα περιορισμού της επεξεργασίας

	

	4. Υπάρχει καθορισμένη διαδικασία για την ασφαλή διαχείριση των δεδομένων ή  οποιαδήποτε άλλη ενημέρωση (awareness) σε μορφή οδηγιών / κατευθυντήριων γραμμών / εκπαίδευση για το θέμα.
Παρακαλώ όπως καθορίσετε τον σχετικό σύνδεσμο (link).

	

	5. Εάν πρόκειται για σύστημα πληροφορικής, έχουν γίνει οι σχετικές πρόνοιες για τη δημιουργία αντιγράφων ασφαλείας (back-ups), ούτως ώστε να διασφαλίζεται ότι, εάν χρειαστεί, θα γίνει επαναφορά των προσωπικών δεδομένων;

	

	6. Σε περίπτωση που η δραστηριότητα περιλαμβάνει και τη δημιουργία ηλεκτρονικών υπογραφών/ ηλεκτρονικών σφραγίδων/ σφραγίδων με χρονοσήμανση (EIDAS), έχουν εξεταστεί τα σχετικά πιστοποιητικά; π.χ. νομικά, εμπορικά; 

	









	2.4.4 Ιδιωτικότητα  

	1. Περιγράψτε κατά πόσο οποιαδήποτε τεχνολογία που θα χρησιμοποιηθεί μπορεί να θεωρηθεί παρεμβατική στην ιδιωτικότητα / ιδιωτική ζωή.

Παραδείγματα: ετικέτες αναγνώρισης ραδιοσυχνοτήτων (RFID), βιομετρικά στοιχεία, αναγνώριση προσώπου, τεχνολογίες εντοπισμού (συμπεριλαμβανομένου του εντοπισμού κινητών τηλεφώνων), εφαρμογές των παγκόσμιων συστημάτων εντοπισμού θέσης (GPS) και των ευφυών συστημάτων μεταφορών), οπτική παρακολούθηση, ψηφιακή εικόνα και καταγραφή, δημιουργία προφίλ, εξόρυξη δεδομένων και καταγραφή της ηλεκτρονικής κίνησης κ.λπ.

	

	2. Εάν θα χρησιμοποιηθούν cookies, παρακαλώ όπως δοθούν οι απαιτούμενες πληροφορίες για τα πιο κάτω:
i. τον σκοπό τους
ii. τη νομική τους βάση
iii. τι θα περιέχει κάθε cookie
iv. αν πρόκειται για προσωρινά[footnoteRef:6] (session / επίσκεψης) ή μόνιμα cookies[footnoteRef:7] [6:  	παραμένουν στο αρχείο των cookies του προγράμματος πλοήγησης της συσκευής σας μόνο κατά τη διάρκεια της επίσκεψής σας και διαγράφονται όταν κλείσετε το πρόγραμμα πλοήγησης.]  [7: 	παραμένουν στο αρχείο των cookies του προγράμματος πλοήγησης της συσκευής σας ακόμα και αφότου κλείσει το πρόγραμμα πλοήγησης, μερικές φορές για ένα έτος ή και παραπάνω (η ακριβής διάρκεια παραμονής εξαρτάται από τη διάρκεια ζωής κάθε cookie). Τα μόνιμα cookies χρησιμοποιούνται όταν ο διαχειριστής του ιστοτόπου ενδεχομένως χρειάζεται να γνωρίζει ποιος είστε για παραπάνω από μία επισκέψεις (π.χ. για να θυμάται το όνομα χρήστη σας ή τις προτιμήσεις σας ως προς την παραμετροποίηση του ιστοτόπου).] 

v. αν είναι ουσιώδη ή λειτουργικά 
vi. cookies που χρησιμοποιούνται από τρίτα μέρη [footnoteRef:8] [8: 	 π.χ. κοινωνικά δίκτυα, για να παρακολουθούν τις επισκέψεις σας στους διάφορους ιστότοπους στους οποίους διαφημίζονται. ] 

vii. αν θα συνδέσετε/συνδυάσετε τα cookies με άλλες πληροφορίες που τηρούνται για τους χρήστες - π.χ. ονόματα χρηστών.
Να δοθεί ο σχετικός σύνδεσμός (link) / αντίγραφο της σχετικής πολιτικής (εάν υπάρχει). 

	 




	3. Περιγράψτε κάθε δραστηριότητα η οποία να θεωρηθεί ότι συνιστά παρακολούθηση ή δημιουργία προφίλ που μπορεί να επηρεάσει τα άτομα. Για παράδειγμα: συστηματική παρακολούθηση ενός δημόσιου χώρου, παθητική συλλογή δεδομένων, παρατήρηση, ανάλυση ή παρακολούθηση συμπεριφοράς, αυτόματη αξιολόγηση των χαρακτηριστικών ή της συμπεριφοράς των ατόμων για τη λήψη αποφάσεων σχετικά με αυτούς (π.χ. ψυχομετρικά τεστ, αξιολόγηση φωνής)

Παραδείγματα
· Εταιρεία δημιουργεί συμπεριφορικά προφίλ ή προφίλ εμπορικής προώθησης βάσει της χρήσης ή πλοήγησης στον δικτυακό της τόπο
· Σύστημα Εντοπισμού Θέσης (GPS)

	

	4. Περιγράψτε εάν υπάρχουν τυχόν αυτοματοποιημένες διαδικασίες λήψης αποφάσεων για τα άτομα βάσει των προσωπικών τους δεδομένων.

	Παράδειγμα: Εάν μία τράπεζα λάβει αυτοματοποιημένη απόφαση σχετικά με τη χορήγηση δανείου σε συγκεκριμένο άτομο

	

	5. Σε περίπτωση που υπάρχει οποιαδήποτε πρόθεση για επικοινωνία με τα άτομα χρησιμοποιώντας τρόπους οι οποίοι μπορεί να θεωρηθούν παρεμβατικοί, π.χ. άμεσο μάρκετινγκ, τηλεμάρκετινγκ, παρακαλώ περιγράψτε ανάλογα. Για παράδειγμα, αυτόματη μαζική αποστολή sms και emails.

	






	2.4.5 Κοινή χρήση δεδομένων (Data Sharing)
Αναφορά: Άρθρο 4  
Παρακαλώ όπως δοθούν σαφείς απαντήσεις με όλες τις απαιτούμενες λεπτομέρειες / περιγραφή. Για σκοπούς ευκολίας δίνονται σχετικά παραδείγματα.

	1. Θα γίνει ανταλλαγή ή σύνδεση των δεδομένων για χρήση τους από άλλους δημόσιους, ιδιωτικούς, ή εθελοντικούς οργανισμούς; 

Εάν ΝΑΙ, παρακαλώ εξηγήστε, εάν ΟΧΙ παρακαλώ συνεχίστε με την ερώτηση 2.5.7
	

	2. Έχει υπογραφεί σχετική Σύμβαση Ανάθεσης Επεξεργασίας Δεδομένων Προσωπικού Χαρακτήρα /  Μνημόνιο Συναντίληψης για τα κοινή χρήση  δεδομένων; 

Εάν ΝΑΙ, παρακαλώ όπως δοθεί αντίγραφο του εγγράφου ή ο σχετικός σύνδεσμος της συμφωνίας.
	

	3. Θα δοθεί πρόσβαση στο σύστημα/δεδομένα σε τρίτους; (π.χ. εργολάβοι, προμηθευτές, άλλες κυβερνητικές υπηρεσίες, εξωτερικοί συνεργάτες κ.λπ.); 

Εάν ΝΑΙ,  παρακαλώ όπως δοθεί αντίγραφο του εγγράφου ή ο σχετικός σύνδεσμος της συμφωνίας (π.χ. Σύμβαση Ανάθεσης Επεξεργασίας Δεδομένων Προσωπικού Χαρακτήρα)  
	










	2.4.6 Δικαιώματα υποκειμένων δεδομένων (σχετικά με την προστασία των δεδομένων του):
Αναφορά: Άρθρα 13 - 15
Παρακαλώ όπως δοθούν σαφείς απαντήσεις με όλες τις απαιτούμενες λεπτομέρειες / περιγραφή. Για σκοπούς ευκολίας δίνονται σχετικά παραδείγματα.

	1. Διαφάνεια και δικαίωμα ενημέρωσης

	1. Πως θα ενημερώνονται τα υποκείμενα των δεδομένων για την χρήση των προσωπικών τους δεδομένων;  
Παρακαλώ όπως δοθεί ο σχετικός σύνδεσμος (link) στην Δήλωση Ιδιωτικού Απορρήτου εάν υπάρχει
Παράδειγμα
Τα υποκείμενα ενημερώνονται πλήρως για τις επεξεργασίες μέσα από τα εξής:
1. Δημοσιευμένα στον Διαδικτυακό Τόπο xxx στα πιο κάτω Τμήματα
· Συχνές Ερωτήσεις,
· Προϋποθέσεις  Αίτησης,
· Τρόποι Επικοινωνίας,
· Όροι χρήσης
· Πολιτική Προστασίας Δεδομένων Προσωπικού Χαρακτήρα / Δήλωση ιδιωτικότητας 
2. Δημοσιογραφική Διάσκεψη και συνεντεύξεις σε ραδιόφωνο, τηλεοράσεις, έντυπα και ηλεκτρονικά μέσα.
3. Διαφημιστική καμπάνια με βίντεο στην τηλεόραση και μέσα Κοινωνικής Δικτύωσης
	

	2. Δικαίωμα πρόσβασης, διόρθωσης και διαγραφής

	Ποια είναι η διαδικασία με την οποία τα υποκείμενα των δεδομένων μπορούν να ζητήσουν πρόσβαση*, διόρθωση, διαγραφή των προσωπικών τους δεδομένων;
* ανά πάσα στιγμή μπορεί να λάβει αντίγραφο των προσωπικών δεδομένων

Παράδειγμα: 
Τα υποκείμενα μπορούν να ασκήσουν τα δικαιώματα που ορίζει ο Κανονισμός GDPR είτε μέσω της πύλης (δικαίωμα στην πρόσβαση) είτε επικοινωνώντας με το Τηλεφωνικό Κέντρο ή ΚΕΠ / ΚΕ.ΠΟ (διόρθωση, εναντίωση, λήθη κλπ). Σε περίπτωση που το υποκείμενο εξασκήσει το δικαίωμα διόρθωσης, τούτο εκτελείται προς τις Πρωτογενείς Βάσεις.
	

	3. Δικαίωμα στη Φορητότητα των Δεδομένων 
Αφορά στο δικαίωμα της μεταφοράς των προσωπικών δεδομένων σε άλλο οργανισμό σε μορφή αναγνωρίσιμη και κοινώς χρησιμοποιούμενη.

	Ποια είναι η διαδικασία για τη φορητότητα των δεδομένων εάν ζητηθεί;
* Όταν η επεξεργασία βασίζεται σε συγκατάθεση ή σε σύμβαση ή διενεργείται με αυτοματοποιημένα μέσα[footnoteRef:9] [9:  Η επεξεργασία βασίζεται σε συγκατάθεση σύμφωνα με το άρθρο 6 παράγραφος 1 στοιχείο (α), ή το άρθρο 9 παράγραφος 2 στοιχείο (α), ή σε σύμβαση σύμφωνα με το άρθρο 6 παράγραφος 1 στοιχείο (β) ή η επεξεργασία διενεργείται με αυτοματοποιημένα μέσα] 

	





[bookmark: _Toc129693614]Ενότητα Γ: Κίνδυνοι και Τεχνικά/Οργανωτικά Μέτρα
Έχει γίνει αναγνώριση των πιο κάτω κινδύνων για την Υπηρεσία [Όνομα Υπηρεσίας] και έχει ληφθεί μία σειρά με μέτρα ως δράση πρόληψης. 
	Α/Α
	Κίνδυνος
	Τεχνικά / Οργανωτικά Μέτρα

	1. 
	Να αναφερθούν οι κίνδυνοι που αφορούν την τοπική υποδομή (Back-end system, API, κτλ.) καθώς και το επίπεδο κινδύνου. 
	Να γίνει περιγραφή των τεχνικών και οργανωτικών μέτρων για αντιμετώπιση του κινδύνου που αναφέρεται. 
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	Ευχαριστούμε που συμπληρώσατε το έντυπο ΕΑΠΔ!
Παρακαλούμε ελέγξτε ότι έχετε συμπληρώσει όλες τις ενότητες του εγγράφου με τις απαραίτητες πληροφορίες και υποβάλετε ηλεκτρονικά το έγγραφο στην Επίτροπο Προστασίας Δεδομένων Προσωπικού Χαρακτήρα για έγκριση στο στην ηλεκτρονική διεύθυνση commissioner@dataprotection.gov.cy
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